REPUBLICA DE PANAMA

MEMORANDO DE ENTENDIMIENTO
No.DE-DITIC-007-2018

ENTRE

LA UNIVERSIDAD TECNOLOGICA DE PANAMA
Y
CENTAURI TECHNOLOGIES CORPORATION

Entre los suscritos a saber, UNIVERSIDAD TECNOLOGICA DE PANAMA, institucién
de educacion superior cientifica — tecnolégica, debidamente creada mediante la Ley No.
18 de 13 de agosto de 1981, organizada por la Ley No. 17 de 9 de octubre de 1984 y
reformada por la Ley No. 57 del 26 de julio de 1996, representada en este acto por el
Ingeniero HECTOR M. MONTEMAYOR A., varén, panamefo, mayor de edad, con
cédula de identidad personal No. 9-68-267, en su condicion de Rector y Representante
Legal, que en adelante se denominara LA U.T.P., por una parte, y por la otra,
CENTAURI TECHNOLOGIES CORPORATION, debidamente inscrita a la Ficha
392905, Documento No. 184974 del Registro Publico de Panama, representada por el
JULIO ESCOBAR VILLARRUE, varén, panamerio, mayor de edad, con cédula de
identidad personal No. 8-211-2305, en su calidad de Presidente y Representante Legal,
debidamente facultada para este acto, quien en lo sucesivo se denominara CENTAURI,
acuerdan suscribir el presente MEMORANDO DE ENTENDIMIENTO, fundamentado en
el Convenio Marco de Cooperacién No. DE-DITIC-013-2018, suscrito por LAS PARTES
el treinta (30) de octubre de dos mil dieciocho (2018).

CONSIDERANDO:

Que LA U.T.P., en desarrollo de los fines y objetivos consagrados en la Ley 17 del 9 de
octubre de 1984, tiene como mision aportar a la sociedad capital humano integral,
calificado, emprendedor e innovador, con pensamiento critico y socialmente
responsable, en ingenieria, ciencias y tecnologia; generar conocimiento apropiado para
contribuir al desarrollo sostenible del pais y de América Latina y responder a los
requerimientos del entorno

Que CENTAURI, tiene como mision: “Ofrecer innovacién en los servicios de
investigacion, desarrollo y servicios de consultoria en tecnologia de informacion y
comunicacion adaptada a las necesidades del mercado”’.

Que, con base en lo antes descrito, LA U.T.P. y CENTAURI firmaron el Convenio Marco
de Cooperacion No. DE-DITIC-013-2018, cuyo objetivo es propiciar la colaboracion
acadeémica, cientifica y cultural entre LAS PARTES.

Que de conformidad con la Clausula Cuarta del precitado Convenio: “LA U.T.P. y
CENTAURI estableceran Memorandos de Entendimiento para cada proyecto o accion
que se emprenda en el marco de este Convenio, con el fin de precisar la participacién de
cada una de las actividades que se desarrollen.”

Que, por lo antes expuesto, LAS PARTES acuerdan suscribir el presente Memorando
de Entendimiento, con base a las siguientes

CONVIENEN:

PRIMERO: OBJETIVO

El objetivo del presente Memorando de Entendimiento es establecer un marco de
cooperacién entre las entidades firmantes para el establecimiento de estrategias que
favorezcan y garanticen la convergencia de conocimiento de ambas partes.
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SEGUNDO: ALCANCE

Para los fines de este Memorando de Entendimiento ambas partes desarrollaran, entre
otras actividades, las siguientes:

1.

Probar la Plataforma Cylerian en la red de LA U.T.P. Se instalaran agentes de
software Cylerian en todas las maquinas de la red U.T.P., para probar
comportamiento a escala en la plataforma. LA U.T.P. y CENTAURI tendran
acceso a la tecnologia que permitira la formacion profesional en redes y
seguridad. También permitira diagnosticar problemas de redes y de seguridad en
la Universidad.

Desarrollar Ejercicios de Deteccion de Intrusos

En esta area de interés se busca desarrollar ambientes de prueba en los que sea
posible generar rapidamente escenarios de ataques y vulnerabilidades, evaluar el
desempefio de herramientas comerciales y de software libre (open source).
También se podran crear escenarios y disefios de las mejores practicas de
proteccion de los sistemas de informacion.

Desarrollar Torneos de Aplicacion y Manejo de Software Antivirus

Mediante esta actividad se busca identificar o proveer asesoramiento apropiado
sobre cémo configurar y mantener de forma segura las herramientas de software
antivirus. Para tales efectos, se asesorara a la Universidad en la realizacion de
convenios estratégicos con proveedores de software antivirus, asi como generar
la creacién de escenarios de mejores practicas para su implementacion y
pruebas.

Desarrollar Ejercicios de Manejo y Gestion de Murallas de Fuego

Con el desarrollo de esta area de interés se busca identificar o proveer el
asesoramiento apropiado sobre como configurar y mantener de forma segura las
murallas de fuego. Como en los puntos antes vistos, se busca asesorar a la
Universidad en la realizacién de convenios estratégicos con proveedores de
murallas de fuego y equipos de comunicacion, y crear escenarios de mejores
practicas para su implementacién y pruebas.

Desarrollar Competencias en el Area de Seguridad de Redes Inalambricas
Busca identificar o proveer el asesoramiento apropiado sobre cémo configurar y
mantener de forma segura las redes inalambricas. En tal sentido, se crearan
escenarios de prueba, para comprender y manejar adecuadamente los equipos
de comunicaciones inaldambricos y conocer los estandares de seguridad
informatica de las comunicaciones inalambricas.

Probar Efectividad de Controles y Productos de Seguridad

Dentro de esta area, se pretende conducir evaluaciones de herramientas,
aplicaciones y otros servicios para garantizar la seguridad de los productos y su
cumplimiento con las practicas de seguridad aceptables y su efectividad de
mitigacién de riesgos y establecimiento de controles de seguridad previamente
desarrollados para un escenario que se quiera emular. Las herramientas y
aplicaciones analizadas pueden ser productos comerciales o de tipo open source.

Desarrollar un Tinglado de Combate Cibernético

Se disefiaran maquetas virtuales de infraestructura consideradas de caracter
critico para la mayoria de los paises, como por ejemplo entidades financieras,
entidades gubernamentales, y empresas del sector privado donde se abordaran
técnicas de intrusion y defensas avanzadas.

Proveer Experiencias Iniciales de Investigacion y Desarrollo en Seguridad
Digital

Con esta actividad se espera colaborar en la definicion de proyectos breves de
investigacién que sirvan como primera experiencia de |+D en el area de la
Seguridad Informatica, para el personal designado por LA UTP.
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9. Otras Actividades de Seguridad de datos que las Partes Consideren de
Interés

Esta area esta abierta al desarrollo de actividades adicionales de interés para
ambas partes.

TERCERO: COMPROMISOS

LA U.T.P., se compromete a:

1. Coordinar todas las actividades para el desarrollo de las iniciativas
propuestas.

2. Permitir la instalacion y operacion de los agentes de software de la Plataforma
Cylerian en todas las maquinas de la red.

3. Proveer el espacio fisico donde se desarrollara el proyecto segun necesidad.

4. Colaborar con el personal para la implementacion y desarrollo de las
iniciativas.

5. Permitir asesoria y orientacion en la definicion de los proyectos de
investigacion y de desarrollo.

CENTAURI se compromete a:

1. Brindar asesoria para el desarrollo de las iniciativas: Gerencia de procesos,
disefio de procesos y soporte metodologico.

2. Resolver prontamente cualquier inconveniente con la Plataforma Cylerian o
los agentes de software instalados.

3. Colaborar en el entrenamiento de seguridad informatica

4. Investigacion conjunta en Infraestructura e Instrumento de Seguridad de la
Informacién

5. Transferencia de Conocimiento del personal de CENTAURI al personal
asignado de LA U.T.P.

CUARTO: Para efectos de las actividades que se realicen como parte de los objetivos y
fines del presente Memorando de Entendimiento, se tendran como contrapartes de
ambas entidades al Dr. Armando Jipsion en su caracter de Director de la Direccion de
Tecnologia de la Informacion y Comunicaciones (DITIC) por LA U.T.P. y Hubert
Demercado en su caracter Consultor Sénior de CENTAURI.

QUINTO: LAS PARTES se comprometen a guardar reserva sobre la informacion que
produzcan o respecto de la cual tengan acceso como resultado de la ejecucion del
presente  Memorando de Entendimiento, igualmente se comprometen a utilizar
adecuadamente la informaciéon o documentacion que se le proporcione y/o que tengan
acceso, siendo que ésta Unica y exclusivamente podra ser destinada a efectos del
cumplimiento del objeto del presente Memorando de Entendimiento; comprometiéndose
a no compartir la misma con terceros, salvo autorizacién expresa de la parte que la
proporciona.

La informacion obtenida por LAS PARTES no podra ser transferida, comercializada y/o
divulgada a terceros por cualquier medio o modalidad, total o parcialmente, en forma
onerosa o gratuita, sin previa comunicacion, coordinacion y aceptacion expresa de la
otra parte.

Se exceptia de esta Clausula la informaciéon que haya sido de manejo publico por
publicaciones u otros medios de divulgacion, o cuando sea requerida por alguna
autoridad competente. En este ultimo caso se debera notificar a la otra parte apenas se
inicien las acciones o recursos pertinentes.

SEXTO: Todas las obligaciones, compromisos o pagos que LA U.T.P. genere y deba
ejecutar en relacion al presente Memorando de Entendimiento, se cargaran a la Partida
Presupuestaria No. 1.95.0.1.001.01.00.624, para la vigencia fiscal 2018 y para las
sucesivas vigencias fiscales se cargaran a la partida presupuestaria que corresponda
mientras el presente documento permanezca vigente. En caso de requerirse Partidas
Presupuestarias adicionales, LA U.T.P. realizara las gestiones que sean necesarias ante
el Ministerio de Economia y Finanzas para obtener las asignaciones correspondientes.
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SEPTIMO: Declaran LAS PARTES, que seran causales de Resolucion del presente
Memorando de Entendimiento, las siguientes:

1. El incumplimiento de cualquiera de las clausulas establecidas en el presente
Memorando de Entendimiento entre LAS PARTES.

2. Por mutuo acuerdo de LAS PARTES.

3. Sila tecnologia en investigacién no conduce a los resultados esperados.

4. La disolucion del contratista, cuando se trate de persona juridica, o de alguna
de las sociedades que integran un consorcio o asociacion accidental, salvo
que los miembros del consorcio o asociacién puedan cumplir el contrato.

OCTAVO: LAS PARTES se comprometen a respetar los derechos de propiedad
intelectual de cada cual respecto a los materiales, procedimientos y demas produccién
intelectual desarrollada o utilizada en el marco del presente Memorando de
Entendimiento. Asi mismo, acuerdan que gozaran conjuntamente de los derechos que
otorgan las leyes en materia de propiedad intelectual en la Republica de Panama,
cuando asi corresponda.

NOVENO: Las discrepancias que pudieran surgir en la interpretacion y aplicacién de
este Memorando de Entendimiento y sus anexos, seran resueltas de buena fe
atendiendo al espiritu de cooperacion solidaria que ha animado a las partes a suscribirlo.

DECIMO: Este Memorando de Entendimiento tendra efectividad a partir de la fecha en
que cuente con todas las aprobaciones y formalidades de la ley panamefia, estara
vigente por un periodo de tres (3) afios y sera renovado por mutuo acuerdo de LAS
PARTES, por periodos similares. El presente Memorando de Entendimiento, sus
prorrogas o modificaciones requeriran para su validez del refrendo de la Contraloria
General de la Republica.

DECIMO PRIMERO:

El presente Memorando de Entendimiento no genera Impuesto de Timbres de acuerdo a
lo establecido en el Articulo 973, numeral 26 del Cédigo Fiscal de la Republica de
Panama.

En fe de lo cual, LAS PARTES de comun acuerdo con todas y cada una de las
Clausulas del presente Memorando de Entendimiento, lo firman en dos (2) ejemplares

del mismo tenor y efecto en la ciudad de Panama a los treinta (30) dias del mes de
octubre de dos mil dieciocho (2018).

POR CENTAURI: POR LA U.T.P.

HECTOR M. MONTEMAYOR A.

Representante Legal Rector
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(gD
)
REFRENDO:

ORIGINAL | FEDERICO A, HUMBERT
FIRMADO CONTRALOR GENERAL

o

CONTRALORIJA GENERAL DE LA REPUBLICA
Panama, il de A ide(hve  de20 1Y

/15—



